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摘 要：通过修改操作系统内核的方式实现了哈佛内存体系结构的虚拟化，在操作系统层分离了对Rcotkit代码的 

取指和数据操作，从而可以绕开内存扫描程序，实现攻击代码的隐藏．文中详细讨论了虚拟化哈佛体系结构的具体 

实现，并分析 了它的有效性和对操作系统各个方面的影响，实验表明：该方法能很好地 隐藏攻击代码，对操作系统 

的正常工作影响十分轻微． 
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Abstract：In this paper．the visualization of Harvard memory architecture is implemented as a patch tO the current opera— 

tion system tO separate the code fetch and the data operation of the rootkit code，and avoid being detecting by memory 

scanners to hide the attack code．The implementation of our virtualization iS described in detail and its effectiveness to re— 

sist attacks and impact on the current operating system  are fully an alyzed．The expenment results show our approach is ef— 

fective，haS no side effect on the norma1 functions of the operation system． 
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1 引言 

计算机操作系统向下管理硬件资源，向上为应 

用程序提供接口．为了更好地利用底层硬件资源以 

及更好地为上层软件提供服务，操作系统正变得 日 

益复杂．例如当前最流行的两个操作系统Linux和 

Windows XP的内核代码分别为430万行和4000万 

行．如此纷繁复杂的操作系统内核代码必定存在一 

些漏洞，通过利用操作系统的一些漏洞进行攻击已 

经成为黑客们的常用技术． 

许多攻击技术需要实现十分复杂的功能，而这 

些功能必然需要一定量的代码来实现．这些功能代 

码必须很好地隐藏起来，不被操作系统或者反病毒 

软件发现．Rootkit技术正是这样一种隐藏技术．经 
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过多年的发展，Rootkit已经转向内核级别L1 J，开始 

通过直接修改内存中操作系统的内核对象来达到隐 

藏的目的 2． 

文中提出了一种新的 Rootkit技术．它利用虚 

拟化的方法在操作系统层实现哈佛体系结构的内存 

管理机制，能够保证系统在被打上补丁之后，对攻击 

代码所在内存区域的读操作都会重定向到物理内存 

中另外一个影子代码区域，从而保证攻击代码的隐 

蔽性．文中的方法充分利用了底层硬件的特性，对操 

作系统的性能的影响不大． 

2 Rootkit技术 

与传统的病毒或是木马不同，Rootkit的目的是 

“隐藏”．通过篡改系统上的文件或是某些敏感操作 
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系统对象，Rootkit力图消除一切可能暴露自己的痕 

迹，以便长期潜伏，方便攻击者在未来某个时候重新 

控制系统．Rootkit技术可以看作“中间人”攻击的一 

种，它一般通过拦截和改变操作系统的不同实体之 

间的通信接口来达到隐藏的目的[3 3． 

Rootkit技术与系统保护、入侵检测技术一起不 

断发展．在攻击者和保护在相互角力的过程中， 

Rootkit技术不断演化，经历了从用户级到内核级， 

从简单的修改磁盘文件到直接操纵内核对象(Direct 

Kernel Object Manipulation)的过程，Rootkit技术还 

将进一步发展，其隐藏能力将越来越强． 

现在许多的内核 Rootkit采用的方法是在内核 

的数据空间中注入 自己的代码，然后通过某种方式 

使内核执行这部分代码．但是，这并不代表内核级 

Rootkit没有能力修改内核代码．有些 Rootkit就是 

通过修改操作系统某些系统调用的代码来达到隐藏 

的目的H J．还有些攻击者甚至可以通过操纵内核的 

内存管理机制，将某些页面的线性地址对应的物理 

地址修改为自己指定的某个物理地址l5 J，这种方法 

如果用在对内核代码的篡改上，将会带来很大的威 

胁 ． 

由于许多使数据区代码不可执行技术的出现， 

代码注入型的攻击会越来越少，取而代之，更多的 

Rootkit可能会采用非注入型攻击的方法(例如 non 

—control—data攻击_6_6)或是直接篡改内核代码来 

放入 自己的代码．所 以，将来 可能会有更 多 的 

Rootkit使用篡改内核代码的方式来执行 自己的代 

码，以达到隐藏自身的目的． 

3 系统的设计和实现 

为了让自己不被发现，攻击者必须保证自己的 

代码不会被反病毒软件检测到． 

为了让内存扫描攻击不发现 Rootkit的代码 ， 

除了让这些代码移出内存之外没有更好的办法．但 

是，如果它们不在内存中，Rootkit就无法正常工作 

了．那么又有没有既能让 Rootkit常驻内存中，正常 

完成其功能，但又不会被内存扫描工具发现的方法 

呢?文中利用虚拟化的哈佛体系结构做到了这一 

点． 

3．1 一种基于体系结构的方法 

在当前的冯诺依曼体系结构下，采用平坦的寻 

址方式，数据和指令存放于一个地址空问中，而哈佛 

体系结构的特点之一是将对指令和数据的操作完全 

隔离开，使之位于两个不同的地址空间．从内存扫描 

器的角度来看，冯诺依曼体系结构下的内存是一个 

混合的空间，所有的指令和数据都存在于这个空间 

之内，都能够被内存扫描器看到．但是，在哈佛内存 

体系结构下，由于内存扫描这一操作实际上是“读” 

操作，因此，内存扫描器所能看到的实际上只有“数 

据空间”这一块，不能看到“指令空间”内的任何内 

容．如果Rootkit代码都存放于“指令空间”的话，那 

么任何内存扫描器都无法看到这些敏感的代码了． 

虽然现在几乎所有用于通用计算的 CPU都是以冯 

诺依曼的体系结构为基础，但可以利用当今 CPU结 

构上的一些哈佛体系结构的特征，在冯诺依曼体系 

结构上做出一些修改，在一些特定的内存区域分离 

指令和数据的地址空间，实现虚拟化的哈佛内存体 

系结构，达到欺骗内存扫描器的目的． 

3．2 系统的设计和实现 

系统目标是：以最小的代价(包括最小的性能损 

失和最少的代码改动)保证常驻内存中的 Rootkit 

代码不会被内存扫描工具发现． 

在 X86(、PU上，某个页面的线性地址 通过 

MMU进行地址翻译后得到的物理地址为 ，这个 

地址翻译的过程表示为： 

Mapping
— d(抛)=pa 

这个映射无论对于取值操作还是数据操作都是 
一 样的，因为都使用操作系统提供的同一份页表， 

伽 总会被映射到同一物理地址抛． 

而在系统中： 

对于 V锨 ∈ V(V为 Rootkit代码的线性地址 

空间)．对 的取指操作： 

Mapping
— i(wa)= (1) 

对 wa的数据操作： 

Mapping
— d(wa)=pa出t (2) 

其中， ∈P 一 ，，pada诅∈ P — D，且 P — J n P— 

D = ．其中P一，为指令物理地址空间，P～D为数 

据物理地址空间，又称为影子区域．所有对 Rootkit 

代码所在区域的读写操作都将被导向这里，这里不 

会有任何引起怀疑的数据或是代码． 

这种机制一旦建立起来，系统运行过程中，它将 
一

直保证 Rootkit代码的隐蔽性．系统的总体结构 

如图1所示． 

文中系统以X86上的 Linux为基础，对地址翻 

译的过程进行了轻微的修改，并且利用了 X86 CPU 

分离的指令和数据 TLB．在此先简单介绍地址翻译 

的过程以及 X86中分离的TLB． 

(1)X86 CPU／Linux上的地址翻译 



第 4期 易再尧 ，等：一种基于虚拟化哈佛体系结构的 Rootkit技术 131 

图 1 系统原型 图 

Linux在 X86上的地址翻译过程使用了多级页 

表，这里只讨论最后一步，即由线性地址到物理地址 

的转换过程． 

CPU每产生一个线性地址，MMU就通过页表 

找到这个线性地址对应的物理地址，页表的每一个 

表项称之为 PTE(Page Table Entry)．由于页表也位 

于主存中，如果需要的 PTE表项不在高速缓存中将 

会导致一次额外的访存操作，这个代价是非常大的． 

CPU的设计人员试 图消除这样 的开销，他们在 

MMU中包含了一个关于 PTE的小缓存，称为翻译 

后备缓存(Translation Lookaside Buffer，TLB)． 

有了TLB以后，MMU对线性地址和物理地址 

的转换速度得到了很大的提升．有 TLB的 CPU对 

某个线性地址的访问步骤如下(图2)： 

果TLB 

命 中 

⑨ 数 据 

图 2 TLB工作流 程图 

第①步：CPU产生一个线性地址． 

第②步、第③步：MMu从TLB中取出相应的 

PTE． 

第④步：MMU从 TLB中取出这个线性地址对 

应的物理地址，将它发送到高速缓存／主存． 

第⑤步：高速缓存／主存将所请求的数据字返回 

给CPU． 

如果第②步中TLB不命中，MMU在主存的页 

表中找到对应的物理地址进入第④步，并把相应的 

PTE取出放在 TLB中，覆盖掉一个 以及存在的条 

目． 

可以看到TLB是地址翻译过程中的无法绕过 

的一环 ． 

(2)I—TLB和 D—TLB 

文中充分利用 CPu 中带有哈佛体系结构思想 

的特征，在软件层次上实现指令和数据的分离． 

在 CPU 的设计 中引入 了数据 Cache和指令 

Cache，以及数据 TLB(D～TLB)和指令 TLB(I— 

TLB)．这样 CPU可以在取值和访存两个阶段并行 

地进行地址翻译和物理内存的访问．CPU在取指阶 

段进行内存访问时，它会在指令 TLB中寻找其指令 

的线性地址所对应的物理地址，而在访存阶段进行 

内存访问时，就会在数据 TLB中寻找数据的线性地 

址对应的物理地址(图3)． 

图 3 流水线不 同阶段的地址翻译 图 

(3)系统的具体实现 

虽然理论上某个线性地址的 PTE表项在 I— 

TLB和 D—TLB中的内容都应该是一致的，但是实 

际上并没有相应的硬件机制来保证．利用这一点，文 

中找到了实现哈佛内存体系结构虚拟化的一种可行 

方法．能够让操作系统为 CPU流水线的取值和访存 

阶段提供不同的页表 ，而并不需要真正地维持两份 

页表，只需让页表在两个 TLB中缓存的 PTE不相 

同即可．这样对 Rootkit代码的读写和执行实际上 

是在两个不同的物理页面上进行，任何读写都不会 

影响到Rootkit代码的正常执行，也就实现了公式 

(1)和(2)中的Mapping
—

i()和 Mapping d()两个 

不同的地址映射方式． 

具体的做法如下： 

① Rootkit安装 时，在 内核 中分 配 一块 与 

Rootkit代码区大小相同的连续物理内存，作为 
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Rootkit代码的影子区域(P—D)，并用一个只读的全 

局指针变量 text— mirror(unsigned long const text 

—

mirror)指向它．把所有的Rootkit代码都拷贝一份 

放人这个区域中． 

这个物理地址空间中所有页帧与Rootkit代码 

空间中的页帧一一对应．Rootkit代码页的第一个物 

理页帧的页号为 text—start，影子区域的第一个物 

理页帧的页号为 mirror—start，内核代码中物理页 

号为 ppn所对应的影子页的页号为 shadow(ppn)： 

shadow(ppn)=ppn+(mirror—start—text— 

start) 

②将所有 Rootkit代码页所对应的PTE中的 

物理页号(ppn)部分暂时改为这些页在影子区域中 

对应物理页帧的页号(shadow(ppn))，并将其 Pre— 

sent位和 Global位(确保这些 PTE项不会被刷出 

TLB)改为 1，然后将这些 PTE都导入到 D—TLB 

中(读取某个页面上的一个字节即可让这个页面的 

P1 项被导入到 D—TLB中)． 

③ 将 fy]1E的物理地址字段和 Global位的值改 

回原始内容(ppn)，并且将 Present标志改为 0(表示 

所指的页不在内存中)． 

④ 修改 Linux的页错处理程序：如果是由于试 

图读写代码区引起的页错，就重复第②步和第③步． 

经过修改后的内核启动后对 Rootkit代码页的 

访问情况如图 4所示． 

查询TLB． 加上页内偏 

图 4 对内核代码访问时的地址翻译过程图 

系统正常启动后，这种“双重”地址映射过程就 

已经建立．一般来说，Rootkit代码页的PTE项由于 

设置了Global位，是不会被置换出去；即使被换出， 

由于将代码页对应的 PTE的 Present位改为了0， 

对这一页的访问会产生页错，而在页错处理程序(第 

④步)中会重新建立起“双重”地址映射，就像系统刚 

启动时一样． 

3．3 有效性分析和对操作系统的影响 

(1)有效性分析 

当 Rootkit安装以后，双重映射机制就已经建 

立了起来．由于查询 TLB是 CPU进行地址翻译的 

第一个环节，因此所有可能的读写操作都会被引导 

到 text—mirror指向的影子区域中．即使代码页对 

应的PTE被换出了TLB，由于对代码页的读写操作 

会引发异常，在异常处理程序中，我们将修改后的 

PTE再次导入到D—TLB中，异常处理程序返回之 

后，双重映射机制将再次建立起来．因此，机制一直 

存在于系统中，任何内存扫描器都无法绕过它． 

(2)对 Rootkit运行和操作系统的影响 

将所有对 Rookti代码的读写操作都重定位到 

另一个区域，而正常的执行操作时不会受到任何影 

响，因为正常的执行都是取值操作，都是通过 I— 

TLB而非 D—TLB来进行的．通过操纵 D—TLB中 

的内容将读写操作都导向影子区域是没有问题的， 

Rootkit的正常工作不会受到任何影响． 

文中方法充分利用了 TLB，而且将修改过的 

PTE都导人了TLB，这些修改过的PTE很少被换 

出．即使被换出，重新建立保护机制也只需要一次页 

错处理即可完成．因此，在性能方面，对系统的影响 

不会很大． 

为了重定向对 Rookit代码的数据操作，将这些 

代码页的页表项导入了D—TLB中，并让其不被换 

出，这实际上等于减少了 D—TLB的容量．这种做 

法对性能的影响我们需要通过实验来观察． 

4 实验分析 

Rootkit利用 Linux的可装载模块(LKM)安装， 

修改系统调用的人口地址，劫持正常的系统调用．将 

Rootkit安装在内核为 Linux 2．6．11的Fedora Core 

4上．为了演示实验效果，在 Rootkit中将影子区域 

的内容全部初始化为‘0’．Rootkit成功安装之后，扫 

描操作系统内核代码区的内容，通过／dev／mem打 

印出它的内容，发现 Rootkit所在的代码区内存单 

元的内容已经全部为‘0’字符，这说明对 Rootkit代 

码的读操作被导向了影子区域，而实际上 Rootkit 

是存在于系统中的，虚拟化哈佛体系结构成功地隐 

藏了Rootkit代码． 

5 结束语 

通过虚拟化技术在当前流行的架构下引入其他 

体系结构中一些有用的特征，以增强Rootkit的隐 

蔽性，这种思想对 Rootkit技术的研究很有启发意 

(下转第 136页) 
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而真／假隶属度之问的差为0．4．因此可以确定，肯 

定存在不确定性，即它的模糊熵一定是大于0．6的， 

从而证实本文所提出的模糊熵计算方法的正确性和 

有效性． 

6 结束语 

Vague集 l2 J的理论研究还在不断的深入，对 

于Vague集模糊熵的研究更是得到了大量的关注， 

许多学者也不断的提出新的 Vague集模糊熵的度 

量方法．文中在研究现有方法的基础之上，给出了 

Vague集的一般定义以及Vague集模糊熵的公理化 

定义，提出了一个新的 Vague值以及 Vague集的模 

糊熵的度量方法，并结合公理化定义对该方法给予 

了证明，证实其可用性．最后通过实验数据进一步说 

明了该方法的有效性和合理性． 
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